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Datenverfugbarkeit
trotz Ransomware

In diesem Whitepaper zeigen wir auf, wie Sie sich vor Ransomware
schutzen kénnen und wie sich im Fall eines Angriffes die Auswirkun-
gen begrenzen lassen.
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Bedrohungsszenario Ransomware: Unternehmen, Behdrden und andere Organisationen sind betroffen.

Die aktuelle Bedrohungssituation

Ransomware hatte es in der Vergangenheit oft-
mals auf Privatnutzer abgesehen, aber inzwischen
sind groRere Ziele im Visier der Cyberkriminellen:
Behorden und Unternehmen. Prominente Falle
wie die Juwelierkette Wempe haben es auch in
Deutschland in die Schlagzeilen geschafft. In den
USA gehort unter anderem die Stadtverwaltung
von Baltimore zu den Opfern. Laut IT-Security-Spe-
zialist Malwarebytes stieg die Zahl der Ransomwa-
re-Angriffe auf Firmen im zweiten Halbjahr 2018
um 88 Prozent.

Zu den wichtigsten Einfallstoren fur Schadsoft-
ware gehoren veraltete Anwendungen und Be-
triebssysteme, wie beispielsweise bei der verhee-
renden ,WannaCry“-Attacke aus dem Jahr 2017:
Uber 220.000 Systeme in mehr als 150 Landern
waren davon betroffen. Mit ,BlueKeep” gibt es ak-
tuell eine neue Bedrohung: eine Sicherheitsllcke
in zahlreichen dalteren Windows-Versionen. Ex-
perten beflirchten, dass auch sie sich, wie im Fall
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WannaCry, automatisiert ausnutzen lasst.

Zu weiteren bekannten Angriffswegen zahlen
Phishing-E-Mails, die beispielsweise eine Bewer-
bung vortauschen und die Malware als harmlos
scheinenden Anhang mitsenden. Die Schadsoft-
ware ,GermanWiper” zahlt dazu, die besonders
unverfroren vorgeht: Sie verlangt ein LOsegeld,
obwohl sie die Daten bereits unwiederbringlich
Uberschrieben hat.

Die Liste moglicher Schwachstellen lieRe sich fort-
setzen: Social Engineering, mit Malware infizierte
Werbung oder gefalschte Websites sind einige Bei-
spiele dafur.

Kommt es zu einem erfolgreichen Angriff, sind
die Kosten enorm: Sie reichen von stillstehenden
Geschaftsprozessen bis hin zu entgangenen Um-
satzen oder auch Konventionalstrafen. In der Fol-
ge mochten wir Ihnen aufzeigen, wie Sie einem
solchen Ernstfall vorbeugen kénnen und wie Sie
sich richtig darauf vorbereiten, falls es doch dazu
kommt.
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Tipps und Schutzmal3nahmen

Um es Ransomware und anderer Schadsoftware
schwerer zu machen, sollten verschiedene Grund-
lagen gegeben sein. Dazu gehdrt eine aktuelle
Antivirus-Software. Sie kann zwar nur bekannte
Bedrohungen aussperren, aber das senkt das Ge-
fahrenpotenzial bereits betrachtlich. Eine vorge-
schaltete Firewall mit aktiven Filtern ist wichtig.
AulRerdem sollten Sie die Rechte an den Arbeits-
platz-PCs und im Netzwerk sinnvoll und strikt um-
setzen. Das wird manche Handgriffe fur die Mit-
arbeiter eventuell etwas umstandlicher machen,
daflr erschweren Sie es einer Schadsoftware, tief
ins System einzudringen. Vermitteln Sie entspre-
chend die Wichtigkeit dieser SchutzmalBhahme.
Dazu kann es ebenfalls gehéren, die USB-An-
schlisse an den Rechnern zu blockieren und Be-
triebssysteme zu verbannen, die keine Sicher-
heitsupdates mehr bekommen.

Apropos Betriebssysteme: Laut Security Test zielen
sieben von zehn Schadprogrammen auf Windows
ab. Wenn Sie einen Backup-Server unter Linux nut-
zen, wehren Sie schon auf diese Weise eine Rei-
he von Ransomware-Attacken ab. Verlassen Sie
sich allerdings nicht vollstandig darauf, denn auch
fur Linux gibt es entsprechende Schadsoftware.

Tipp in eigener Sache:

Mit NovaStor DataCenter konnen Sie sehr
einfach Ihren Backup-Server unter Linux
betreiben.

Nutzen Sie eine abgekapselte virtuelle Maschine
fur solche Rechner, die viel mit externen E-Mails
arbeiten, z.B. in Abteilungen wie Human Resour-
ces.

Isolieren Sie unbekannte Computer im Netzwerk.
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Schaffen Sie hier zudem klare Regeln fir Gerate,
die die Mitarbeiter selbst mitbringen.

Nehmen Sie wichtige Daten wie Sicherungen off-
line. Stichwort: air gap. Ransomware ist heute
schlau genug, um sich im lokalen Netzwerk zu
verbreiten und dort nach wertvollen Dateien oder
Backups zu suchen. Aber nicht alles muss jederzeit
zugriffsbereit sein. Nutzen Sie also zum Beispiel
Wechselmedien wie Tapes, die sich auswerfen las-
sen. In einer Tape Library sind alle Datensicherun-
gen automatisch geschutzt, wenn sie nicht gerade
beschrieben werden.

Auf diese Weise kdnnen Sie Daten aul3erdem sehr
gut langfristig aufbewahren. Denn bedenken Sie,
dass Ransomware haufig nicht sofort aktiv wird.
Die eigentliche Infektion kann bereits Tage oder
Wochen zurtckliegen. Deshalb brauchen Sie im
Fall der Falle langerfristige Backups.

Vergessen Sie bei alldem nicht die wichtigste po-
tenzielle Sicherheitsltiicke: die Person vor dem
Rechner. Schulen Sie die Mitarbeiter und weisen
Sie dabei besonders auf Techniken wie Social En-
gineering hin. Alle Mitarbeiter missen auRerdem
genau wissen, wie sie im Falle eines Angriffs vor-
gehen sollen.

Ganzheitliche Backup-Strategien
als Schutz

Einen hundertprozentigen Schutz gegen eine Ran-
somware-Attacke wird es trotz allem nicht geben.
Aber mit der richtigen Pravention und der passen-
den Backup-Strategie kdnnen Unternehmen, Be-
hérden und Systemhauser lhre Daten fur den Fall
eines Cyber-Angriffs optimal schitzen.

Neben einer leistungsstarken, zuverlassigen
Software bedarf es hier einer durchdachten Ba-
ckup-Strategie: Welche Daten sollen in welchen
Abstanden wohin gesichert werden? Wie viele Ko-
pien einer Sicherung sind sinnvoll und wo werden
diese aufbewahrt?

Die Antworten auf diese Fragen kénnen entschei-
dend sein, wenn es darum geht, das Uberleben
des Unternehmens zu sichern.

Backup wie fir mich gemacht.

02




Eine gute Backup-Strategie kann lhre Daten vor Ausfallen, u.a. durch Cyber-Angriffe, Feuer oder Wasserschaden schitzen.

AulRerdem sollte der Backup Server auf einem ei-
genstandigen physischen Server laufen und dabei
so weit wie moglich vom produktiven Netzwerk
abgeschottet sein. So schutzen Sie lhre Backup-
Infrastruktur und Backup-Speicher vor einem
Ubergriff und kénnen im Notfall sofort die Wieder-
herstellung starten.

verschiedene
Speichertechnologien

Kopien der Daten externe

Aufbewahrung

Grundlage: 3-2-1 Backup-Strategie

Obwohl die 3-2-1 Regel selten in Geschaftsvor-
schriften oder offiziellen Richtlinien zu finden ist,
hat sie sich als Standard fur Backup-Strategien
bewahrt und ermdéglicht Unternehmen, im Falle
eines Angriffs oder anders verursachter Ausfallzei-
ten den Betrieb rasch wieder aufzunehmen.

Sie sollten insgesamt drei Kopien wichtiger Ge-
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schaftsdaten haben, die auf zwei verschiedenen
Medientypen gespeichert sind und Sie sollten eine
Kopie extern aufbewahren.

Diese Strategie wird nicht zuletzt deshalb noch
dringlicher, weil Ransomware selbst nach Ldse-
geldzahlung die Daten nicht in jedem Fall wie-
derherstellt. Die weiter oben bereits erwahnte
Schadsoftware GermanWiper ist ein dramatisches
Beispiel dafur: Sie verschlusselt die Daten nicht,
sondern Uberschreibt sie.

In solchen Fallen ist ein unbeschadigtes Backup
die einzige Moglichkeit, die Geschaftsfahigkeit wie-
derherzustellen. Mit der 3-2-1 Regel sorgen Sie da-
fur, dass Ihre Organisation in jedem Fall Uber ein
solches Backup verfugt.

Dieses Vorgehen ist nebenbei bemerkt ebenfalls
sinnvoll als Schutz gegen Feuer, Wasserschaden
oder im Falle eines Einbruchs.

Tipp in eigener Sache:

Im Rahmen von NovaStors Installationsser-
vice richten wir |hre Backups ein, fihren Sie
in die Software-Funktionen ein und setzen
ausgewahlte Backup-Jobs auf.
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Backup-Konzept und IT-Notfall-
handbuch

Bei der Datensicherung gibt es also viel zu beden-
ken. Und hier kommt NovaStor als Losungsanbie-
ter ins Spiel: Wir Ubernehmen Verantwortung fur
die Datensicherung unserer Kunden und helfen
unseren Partnern.

Ein hilfreiches, unverzichtbares Duo sind dabei Ba-
ckup-Konzept und IT-Notfallhandbuch. Wahrend
das Backup-Konzept detailliert festhalt, wie lhre
Datensicherung aufgebaut ist, sorgt das IT-Notfall-
handbuch daftir, dass aus einer schwierigen Situa-
tion keine Katastrophe wird.

Das (schriftlich festgehaltene) Backup-Konzept er-
leichtert beispielsweise den Backup-Nachweis in
Unternehmensprufungen. Es hilft auRerdem da-
bei, die Datensicherung transparent zu machen
und neue Kollegen oder Vertretungskrafte einzu-
arbeiten. Nicht zuletzt ist es die Basis fUr einen
Notfallplan.

Das Backup-Konzept bildet die optimale Ba-
ckup-Strategie und -Infrastruktur ab, die alle
wesentlichen Anforderungen und Bedrohungss-
zenarien bei méglichst geringen Kosten bertick-
sichtigt.”

Wolfgang Rudloff
Senior Backup Consultant bei NovaStor

Was findet sich konkret im Backup-Konzept?

Fur das Backup-Konzept erfassen NovaStors Ex-
perten lhre IT-Umgebung mit samtlichen Syste-
men, Datenmengen und weiteren Eckdaten der
unternehmensweiten Datensicherung.
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Ihre Anforderungen gleichen wir dabei mit den ak-
tuellen Gegebenheiten ab. So weisen NovaStors
Backup-Konzepte beispielsweise Sicherheitslticken
aus oder zeigen eine effizientere Speichernutzung
auf. Wir empfehlen aulRerdem Optimierungen und
liefern konkrete Losungsansatze, die lhre Ziele be-
rucksichtigen.

Im Einzelnen bedeutet das:

Das Backup-Konzept halt den
technischen, organisatorischen und
gesetzlichen Rahmen fest.

Es versammelt die externen und internen Anfor-
derungen. Dazu gehdren alle geschaftskritischen
Anwendungen und Prozesse. AuRerdem schafft es
eine Ubersicht dazu, welche Gesetze und Regelun-
gen Sie beachten mussen. Nicht zuletzt finden sich
an dieser Stelle Verantwortlichkeiten und Ablaufe
rund ums Backup.

Es zeigt Bedrohungsszenarien und
GegenmafRRnahmen auf.

Dazu gehdort naturlich der Schutz vor Ransomwa-
re und anderen Cyber-Attacken. Hier listet es folg-
lich auf, welche Malinahmen dagegen zum Einsatz
kommen.

Es halt detailliert fest, wie die
Backup-Strategie ausgehend von diesen
beiden Punkten aussieht.

Wie werden die Daten geschitzt? Was wird wo ge-
speichert? Wie oft erfolgen welche Sicherungen?
Wie sind die verschiedenen Elemente miteinander
verbunden?

Das Backup-Konzept lasst sich bei NovaStor Data-
Center ubrigens in der Software abbilden und ist
dann automatisch auf dem neuesten Stand. Gera-
de fur Audits ist das eine grol3e Erleichterung.
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Tipp in eigener Sache:

NovaStor unterstutzt Sie dabei, Ihre Datensi-
cherungslosung rechtskonform aufzusetzen
sowie Backup-Strategien fur Eventualitaten,
wie z.B. Cyber-Attacken zu optimieren und
zu dokumentieren. Von der Erstellung eines
Backup-Konzeptes, Uber die Installation bis
hin zur Implementierung der Backup und
Restore Software begleiten Sie NovaStors
Backup-Experten mit der Erfahrung aus
hunderten Datensicherungsprojekten. Sie
wahlen den Umfang der Service-Leistung,
wir sorgen dafur, dass die Datensicherung
in lhrem Unternehmen hundertprozentig
zuverlassig lauft.

Das IT-Notfallhandbuch wiederum sorgt dafur,
dass im Fall der Falle klar geregelt ist, was wie ge-
tan werden muss und von wem. Sie legen somit
Verantwortlichkeiten und Prioritaten fest. Sie ge-
ben Handlungsanweisungen und sorgen auf diese
Weise dafur, dass wichtige Prozesse und gesetzli-
che Vorschriften auch im Eifer des Gefechts einge-
halten werden.

Versinken Sie nicht im Chaos und halten Sie sich strikt an das
Backup-Konzept und IT-Notfallhandbuch.

Implementierung und Backup
Health Check

Der beste Plan nutzt nichts, wenn er nicht korrekt
umgesetzt wird. Hier ist es wichtig, dass Experten
Ilhre Backup-Losung fachgerecht implementieren.
Sie stellen sicher und zertifizieren, dass der Aufbau
den Anforderungen entspricht, so wie im Konzept
dargestellt.

Der regelmalige ,,Backup Health Check” wiederum
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ist unerlasslich, weil Sie sich nicht blind darauf ver-
lassen sollten, dass das Backup und auch der Res-
tore tatsachlich wie gedacht funktionieren. Daher
ist eine testweise Wiederherstellung der gespei-
cherten Daten besonders wichtig.

Ein solcher Funktionstest stellt beispielsweise ein-
zelne Dateien oder auch ganze Verzeichnisse pro-
beweise wieder her. Die Ergebnisse werden in ei-
nem Zertifikat festgehalten und dokumentiert.

Leistungsumfang des NovaStor Health Check

\

Dauer:
ca. 30-60 min.
je nach Paket

L 4

B Anruf nach individueller Terminvereinbarung

m Remote Session (Teamviewer) mit einem unserer
Backup-Experten

m  Uberprifen der Backup- und Restore-
Funktionen, Identifikation etwaiger Probleme

®  Empfehlung von Optimierungen
Restore-Test einzelner Dateien oder kleiner Ver-
zeichnisse

O Zeit fur individuelle Fragen

Tipp in eigener Sache:

NovaStors Professional Services umfassen
verschiedene Leistungen - unsere Ba-
ckup-Experten erstellen Ihr Backup-Konzept,
legen die Backup-Strategie fest, imple-
mentieren die Software und fuhren Resto-
re-Tests fur Sie durch. NovaStors Backup
und Restore Health Check Uberpruft die
Funktionsfahigkeit Ihrer Datensicherung
und dokumentiert die Ergebnisse in einem
Zertifikat.
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Auf einen Blick:
NovaStors Leistungen fir Sie

Unsere ganzheitliche Datensicherungslé-
sung visualisiert komplexe Backup-Prozesse
Ubersichtlich, entlastet Backup-Verantwortli-
che und sorgt dafiir, dass Sie das Schlimms-
te verhindern kénnen, wenn |hre Organisati-
on von Ransomware angegriffen wird.

NovaStors Komplettldsung umfasst unter
anderem eine performante Software, ein
Backup-Konzept und regelmaRige Backup
Health Checks.

1. Experten entwickeln flr Sie ein Backup-
Konzept und halten es schriftlich fest.

. Im nachsten Schritt stellen sie sicher,
dass die Sicherung wie gewlnscht
erfolgen.

. Und sie testen bereits vorhandene
Sicherungen daraufhin, ob die Medien
lesbar sind und sich die fraglichen
Systeme im gewunschten Umfang
wiederherstellen lassen.

9 Neumann-Reichardt-StraRe 27-33
22041 Hamburg

@ NovaStor GmbH
www.novastor.de

Fazit

Ransomware ist ein reales Bedrohungsszenario,
Uber das sich jeder in Ihrer Organisation bewusst
sein sollte. Selbst umfassende Schutzmal3nahmen
geben lhnen allerdings keine hundertprozentige
Garantie, dass nicht doch ein Einfallstor gefunden
wird. Dafur sind die Systeme im Unternehmen und
Behorden schlicht zu komplex und zu viele Perso-
nen involviert.

Eine umfassende Backup-Strategie ist Ihre Versiche-
rung gegen den Fall der Falle. Dadurch minimieren
Sie die Ausfallzeit und damit einhergehende Verlus-
te. Sie sparen sich das Losegeld der Erpresser und
bewahren den guten Ruf Ihrer Organisation.

Uber NovaStor

Als deutscher Hersteller und Lésungsanbieter ent-
wickelt NovaStor Backup und Restore Software und
entlastet IT-Abteilungen mit Dienstleistungen von
der initialen Konzeption bis in den laufenden Be-
trieb.

Mit bewahrten Datensicherungs- und Archivie-
rungslésungen schitzt NovaStor heterogene IT-In-
frastrukturen sowie verteilte und wachsende Daten
auf samtlichen Speichertechnologien von Disk tber
Tape bis Cloud.

NovaStor verbindet Expertise aus hunderten Ba-
ckup-Projekten mit interner Entwicklungskompe-
tenz, um sowohl Standard- als auch Individualpro-
jekte umzusetzen. Unternehmen, Behorden und
Rechenzentren erhalten von NovaStor zukunftssi-
chere Lésungen fur Datensicherung und Archivie-
rung.

NovaStor ist inhabergefuhrt und an drei Standor-
ten vertreten: in Deutschland (Hamburg), den USA
(Agoura Hills) und der Schweiz (Rotkreuz).
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